














Criptografia: Garantia de Privacitat?

#81 = LN(330958157)/LN(26)

10) Per obtenir el resultat, s’ha de marcar el quocient de logaritmes i clicar Simplificar:
Aproximar. Com a conseqiiencia #82= 6.02115 (com ja hem dit anteriorment,
I’emissor s’ha de quedar amb la part entera, en aquest cas 6).

K=#82 :6

11) Dividir el missatge en blocs de k lletres: PRACTI-CAAMBD-ERIVE

12) Per fer I’exemple només codificarem el primer bloc de lletres (PRACTT). Passar les
lletres a base 26 tenint en compte 1’ordre alfabétic. (M = missatge en clar)

M=PRACTI =15*26"5+17*26"4+0*26"3+2*26"2+19*26+8=185991086
M = #83: 185991086
13) Xifrar el missatge seguint la formula : C = M%(mod N) = 185991086* (mod
330958157) = mod (185991086”"#79, #77)=204514807.
C =#84:204514807
14) Fer un seguit de divisions per anar obtenint les diferents lletres:

#85: mod (204514807/26,26) = 3

#86: (#84-3)/26=7865954

#87: mod (7865954,26) =18

#88: (#86-18)/26=302536

#89: mod (302536,26) = 0

#90: (#88-0)/26=11636

#91: mod (11636,26) =14
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Criptografia: Garantia de Privacitat?

#92: (#90-14)/26=447

#93: mod (447,26) = 5

#94: (#92-5)/26=17

#95: mod (17,26) = 17

15) Escriure les lletres equivalents als numeros 17-5-14-0-18-3 (tenint present que

1’altim nombre obtingut sera la primera lletra).

16) Finalment, el missatge quedaria xifrat de la segiient manera: RFOASD

Una vegada el receptor del missatge rebés el text xifrat es disposaria a descodificar-

lo seguint els passos segiients:

17) Passar les lletres al nimero corresponent al seu ordre en I’alfabet: 17-5-14-0-18-3

18) Trobar I’expressié polinomica que converteix en poténcies de 26:

#96 = 17%26"5+5*26"4+14*26"3+0*26"2+18*26+3=204514807

18) Elevar a d el nombre obtingut en modul N, i el resultat donat es resta el nombre

anterior, fent aquest procés repetidament fins que el resultat del modul sigui el mateix que

el del residu:

#98: mod (204514807°250813823, 330958157)= 185991086

#99: mod (185991086,26) = 8

#100: (#98-8)/26=7153503

#101:mod (7153503,26) = 19
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Criptografia: Garantia de Privacitat?

#102: (#100-19)/26=275134

#103: mod (275134,26) = 2

#104: (#102-2)/26=10582

#105: mod (10582,26) = 0

#106: (#104-0)/26=407

#107: mod (407,26) = 17

#108: (#106-17)/26 = 15

#109: mod (15,26) =15

19) Un cop trobat els nombres que componen el text en clar (15, 17, 0, 2, 19, 8).

S’ha de trobar I’equivaléncia a la lletra corresponent en el numero, segons I’ordre de

I’abecedari, en aquest cas seria: PRACTIL.
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Criptografia: Garantia de Privacitat?

6.2.7 Practica 8

1)

2)

3)

4)

5)

6)

7

8)

Xifrat 1 desxifrat d’un missatge amb el programa Mathemathica.

Trobar els nombres primers molt grans que formaran part de la clau privada:
p = Prime [10710] = 252097800623
q = Prime [1079] = 22801763489

Fer el producte de p i q, obtenint aixi el nombre N, corresponent a la clau publica:

N = p*q =5748274425902722853647

Buscar ¢ (N), coneixent la clau privada p i q (per tant, ¢ (N) formara part de la clau
privada).
¢ (N) = (p-1)*(g-1) = (252097800623-1)*(22801763489-1) =
5748274425627823289536

Buscar un nombre e que compleixi les directrius explicades en I’apartat de ’RSA:

e=2371

Comprovar que e €s primer amb ¢ (N):

GCD [e.fin] = 1 (I’Gnic divisor com1 €s 1, per tant e és primer amb ¢ (N)).

Fer I’invers modular de e i ¢ (N):

d =PowerMod [e,-1, fin] = 366085802728722613547
Trobar k (sent k el nimero de lletres corresponent a cada bloc). Aquest procés es
realitza agafant la part entera del quocient del logaritme de N i el log de 256
(nombre de caracters en el codi ASCII):

k = Floor@Log [256, 5748274425902722853647] =9

Comprovar que el nombre n es troba entre Seie
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Criptografia: Garantia de Privacitat?

256"k<n<256"(k+1) = 256"k<5748274425902722853647
<256™N(k+1)

True

9) Passar el missatge que volem xifrar a Codi ASCII:
Mens = ToCharacterCode [“Qué embolicat que és aixo del RSA”)
{81, 117, 232, 32, 101, 109, 98, 111, 108, 105, 99, 97, 116, 32, 113, 117, 101, 32,
233, 115, 32, 97, 105, 120, 242, 32, 100, 101, 108, 32, 82, 83, 65, 33}.

10) Veure la longitud del missatge:
1 = Length [mens] = 34

11) Completar el missatge amb blancs de tal manera que el missatge tingui una longitud
que sigui miltiple de 9, per poder-lo dividir en blocs de 9 lletres:
Comp = Table [32, {i, k — Mod [1, k]}]
132,32}

12) Afegir al missatge en clar els dos blancs:
Menscomp = Flatten@Append [mens, comp]
{81, 117, 232, 32, 101, 109, 98, 111, 108, 105, 99, 97, 116, 32, 113, 117, 101, 32,
233, 115, 32, 97, 105, 120, 242, 32, 100, 101, 108, 32, 82, 83, 65, 33, 32, 32}.

13) Partir els el missatge en blocs de k lletres:
Blocs = Partition [menscomp, k]
{{81,117,232,32,101, 109, 98, 111, 108},
{105, 99, 97, 116, 32, 113, 117, 101, 32},
{233, 115, 32, 97, 105,120, 242, 32, 100},

{101, 108, 32, 82, 83, 65, 33, 32, 32}}

14) Agafar el primer bloc de lletres i obtenir un nombre tnic passant-lo a base 256.

m1 = FromDigits [bl, 256] = 1502682346287507074924

15) Xifrar el el bloc 1 amb la formula: C = M® (mod N):
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cl = PowerMod [m1,e,N] = 899443616636926071215

16) La segiient accié que s’ha de fer sera transformar la cadena de nombres ¢l en les
lletres del bloc 1 xifrat.
ccl = StringJoin [Map[FromCharacterCode, IntegerDigits[c1, 256, k+1]]]

I finalment, obtenim que c1= OAIERS™

17) Repetir els passos 14, 151 16 pels 3 blocs de lletres segtients:
- Bloc 2:
m2 = FromDigits [[2], 256]
c2 = PowerMod [m2,e,N] = 1057760289999951889630
cc2 = StringJoin [Map[FromCharacterCode, IntegerDigits[c2, 256, k+1]]]

Finalment s’obtenen els caracters segiients: 9W s IN
- Bloc3
m3 = FromDigits [[3], 256]
c3 = PowerMod [m3,e,N] = 4358214861141262587371
cc3 = StringJoin [Map[FromCharacterCode, IntegerDigits[c3, 256, k+1]]]
Els caracters que s’obtenen son els segiients: iBa eaUO&
- Bloc4
m4 = FromDigits [[3], 256]
c4 = PowerMod [m3,e,N] = 848468694135602449343
cc4 = StringJoin [Map[FromCharacterCode, IntegerDigits[c4, 256, k+1]]]
El darrer bloc de notes queda xifrat: -pUiAS$ ;,

18) Ajuntar els diferents blocs per obtenir tot el missatge xifrat:

OAI£R3™ 9W sIN iBa eaUO& -pUiAS ;

Per desxifrar el missatge hem d’invertir el procés anterior pas a pas:

19) Passa els caracters a codi ASCII:

mx 1 = ToCharacterCode [missatgexifrat]
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{0, 48, 194, 73, 163, 223, 240, 154, 145, 175, 0, 57,
87,95, 115, 128, 49, 78, 4, 222, 0, 236, 66, 97, 141, 101,
97, 85, 213, 235, 0, 45, 254, 222, 85, 239, 192, 36, 139, 191}

20) Partir el missatge en blocs de k+1 caracters:
mx2 = Partition [mx1, k+1]
{{0, 48, 194, 73, 163, 223, 240, 154, 145, 175}
{0, 57, 87,95, 115, 128, 49, 78, 4, 222}
{0, 236, 66, 97, 141, 101, 97, 85, 213, 235}
{0, 45, 254, 222, 85, 239, 192, 36, 139, 191} }

21) Agafar cada bloc per separat i aplicant-li la formula: M = C? (mod N), trobar el
valor inicial de cada caracter:
a. Bloc 1:
21.1. Agafar el primer bloc i transformar-lo fent base 256 en un sol nombre:
ccl = FromDigits [mx2 [[1]], 256] = 899443616636926071215.

21.2. Elevar a d el resultat obtingut en el pas 21.1 en modul n:
mm] = PowerMod [ccl, d, n]
21.3. Transformar el valor mm1, en k caracters:

mmm1 = IntegerDigits [mm1, 256, k] = {81, 117, 232, 32, 101, 109, 98, 111, 108}

21.4. Passar al codi ASCII els nombres corresponents a mmm1:

md1 = StringJoin [Map[FromCharacterCode, mmm1]] = Qué embol
En els segiients blocs ja no s’explicaran els passos detalladament, ja que son els

mateixos que en el Bloc 1:

b. Bloc 2:
cc2 = FromDigits [mx2 [[2]], 256]
mm?2 = PowerMod [cc2, d, n]
mmm?2 = IntegerDigits [mm2, 256, k] = {105, 99, 97, 116, 32, 113, 117, 101, 32}
md2 = StringJoin [Map[FromCharacterCode, mmm?2]] = icat que

c. Bloc 3:
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