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INTRODUCCIO

La elecci6 del tema d’aquest treball “Criptografia. Garantia

de privacitat?” va venir determinat per la curiositat que em va

despertar la lectura del llibre Lee a Julio Verne de Susana Mataix.

Aquest treball preten introduir de forma molt senzilla els temes 'VE RNEJ;; ;?4

A.o?‘v

Partint de la hipotesi que hi ha relacié entre criptografiai . = & ' J ‘
£

matematiques, he volgut comprovar fins a quin punt la criptografia

basics de criptografia classica i moderna.

ha necessitat i necessita les matematiques per poder continuar evolucionant i aixi, seguir
garantint la privacitat, la integritat, i I’autenticitat en el tractament de la informacio en

format electronic a comengament d’aquest segle XXI i en un futur.

A grans trets els dos objectius fonamentals del treball sén:

Ser entés i assimilat per a qualsevol persona amb una minima formacio cientifica.

Tenint en compte la hipotesis del treball (que la criptografia es fonamenta en la
matematica) contribuir a que el panic que provoca la paraula matematica en moltes
persones disminueixi, i aixi, es puguin reconciliar (encara que només sigui una mica) amb
el mon de les matematiques, després de llegir-lo.

Els continguts d’aquest treball son:

Objectius i metodologia emprada:

Capitol 1 i 2: Evoluci6é historica de la criptografia i les técniques de xifrar
classiques.

Capitol 3 i 4: Métodes de xifrat moderns, remarcant el sistema de clau publica (en
particular el criptosistema RSA) i una petita introduccio a la seguretat criptografica actual i
unes reflexions sobre les perspectives de futur de la criptografia.

Capitol 5: Bases matematiques per entendre els fonaments basics de la criptografia.

Capitol 6: Practiques de xifrat i desxifrat de missatges.

Conclusions.
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OBJECTIUS

Els dos objectius fonamentals del treball els he exposat en la introduccio, en aquest
apartat, vull desenvolupar-los de forma més detallada.

Els objectius que m’han pautat el treball son els segiients:

- Coneixer a que ens referim quan parlem de criptografia.

- Coneixer la terminologia basica emprada en criptografia.

- Tenir una visi6 de la evolucio historica de la criptografia.

- Coneixer les tecniques classiques de xifrat.

- Adonar-se de la feblesa dels criptosistemes classics.

- Compendre la diferéncia entre criptosistemes classics i moderns.

- Coneixer I’esquema general dels xifrats moderns de clau privada.

- Entendre el concepte de clau publica.

- Entendre I’algoritme de generacié de claus del criptosistema més utilitzat de
clau publica: RSA (Rivest, Shamir i Adleman).

- Saber quines son els avantatges i els inconvenients d’utilitzar el sistema RSA.

- Adonar-se de la lluita entre criptografs i criptoanalistes.

- Veure que la criptografia s’ha revelat com la eina més poderosa per
proporcionar seguretat en els sistemes informatics.

- Coneixer algun producte criptografic per gestionar de manera segura el correu
electronic: PGP (Pretty Good Privacy)

- Ser conscients del problema que hi ha amb el rastre en els pagaments electronics
1 adonar-se que aixo té solucié criptografica.

- Saber quins so6n els sistemes de comerg electronic que hi ha.

- Prendre consciéncia de la omnipreséncia de la criptografia en el moén actual i
reflexionar sobre les perspectives de futur de la criptografia.

- Adquirir o recuperar els coneixements matematics per a entendre els fonaments
basics de la criptografia.

- Saber xifrar i desxifrar missatges utilitzant diferents métodes de xifrat i diferents

procediments de resolucio.
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METODOLOGIA

La metodologia que he emprat per a realitzar aquest treball ha estat:

Documentar-me amb llibres especifics de criptografia, uns més divulgatius i, altres
més académics.

Tot aquest procés ha anat acompanyat d’un gran esfor¢ i moltes hores de dedicacié
per a comprendre i saber utilitzar conceptes matematics que anaven sorgint des de les
primeres pagines de qualsevol text dedicat a la criptografia.

He cregut que per donar més coheréncia al treball seria més entenedor agrupar els
conceptes matematics que apareixen, en un unic capitol (capitol 5). A més a més, aquest
treball va complementat d’un CD ROOM, que conté tot el treball informatitzat i en el qual
s’han creat uns hipervincles que cada vegada que apareix un concepte matematic et porta al
capitol 5, també en aquest CD ROOM hi ha incorporat tota la part practica del capitol 6 i
una presentacio del treball per fer una exposicio oral feta amb Power Point.

He de dit que dels conceptes matematics a que faig referéncia només he treballat
una petita part (capitol 5), ja que he hagut de deixar moltes coses interessants i necessaries
pero que, pel seu grau de complexitat superava amb escreix les meves bases matematiques
per poder-los comprendre (per exemple, poder entendre i fer un exemple practic d’algun
test de primalitat).

Per facilitar la comprensi6 de la part teorica, he desenvolupat una part practica
(capitol 6). Els passos que he seguit per dur a terme aquest apartat de practiques son:

Xifrar una unica lletra amb el sistema de clau piblica RSA a ma, que tot i ser el
procés més senzill de xifrat amb aquest sistema, em va dur una gran quantitat de temps
degut a la complexitat matematica que aquest procés requereix.

Programar un full de calcul amb Excel, perqué em calculés I’invers modular de
nombres grans molt més rapidament que fent-ho manualment.

Xifrar una sola lletra amb I’ordinador utilitzant el programa “Derive para
Windows”. El procés em va resultar una mica dificil al comengament perqué no havia
utilitzat mai aquest programa, perd gracies al manual d’ajuda del propi programa de

seguida m’hi vaig familiaritzar., i vaig aconseguir xifrar una lletra facilment, ja que
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I’algorisme de xifrat del sistema RSA ja I’havia entés quan havia hagut de xifrar una lletra
ama.

Xifrar un missatge sencer amb el sistema RSA a ma, per aixi entendre bé tots els
passos a seguir. Aquest procés inclou alguns passos no utilitzats en el xifrat d’una tnica
lletra.

Programar un full de calcul amb Excel per calcular les poténcies de grans nombres
utilitzant el métode dels quadrats.

Xifrar un missatge amb el programa Derive. El procés per fer-ho em va resultar
molt facil tenint en compte que ja havia xifrat una lletra utilitzant aquest programa, perd em
va sorgir un contratemps, doncs hi havia un pas en el procés de xifrat que creava un bucle
que s’havia d’anar repetint moltes vegades. Probablament aquest fet va ser degut a que, per
la meva poca experiéncia amb aquest programa, en desconeixia alguna funcié que feia
aquests passos de manera automatica.

Per acabar la part practica d’utilitzacié del criptosistema RSA, volia utilitzar el
programa Mathematica per xifrar un missatge. Per la manca de disponibilitat d’aquest
programa no he pogut realitzar aquesta practica, tot i aixi, en el treball, hi ha un exemple de
xifrat d’un missatge utilitzant I’algoritme de ’'RSA amb el programa Mathemdtica.

Xifrats de missatges utilitzant metodes classics (transposicié i substitucid)
programant amb Visual Basic.

Finalment, hi ha el gui6 d’una practica per utilitzar el programa PGP.

Crec que al anar pautant de forma molt detallada tots els passos a seguir a estat una
ajuda per dur a bon terme aquest treball, perqué hi ha conceptes prou dificils que no et

permeten saltar-te passos per poder seguir avangant.
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1 UN PASSEIG PER A LA HISTORIA DE LA
CRIPTOGRAFIA I DE LA ESTEGANOGRAFIA

1.1 CONCEPTES BASICS I NOMENCLATURA

La criptografia és ’estudi dels meétodes usats per enviar missatges de manera
encoberta per tal que només el receptor (autoritzat per I’emissor) sigui capag, de llegir-los i
entendre’ls. La paraula criptografia prové del grec: xpuvmtdg (kriptos) “ocult” ypoen
(graptos) “escrit”. Parlarem de fext inicial o text en clar quan es refereixi al missatge que es
desitja transmetre i de ftext xifrat o criptograma quan es faci referéncia al missatge
transformat que finalment es transmet. Xifrar és el procés de convertir el text inicial en un
text xifrat. El procés invers s’anomena desxifrar’.

En qualsevol procés criptografic per transformar el text inicial s’ha de seguir
estrictament un procediment sobre el qual s’hauran posat d’acord préviament 1’emissor i el
receptor. Aquest protocol dependra del que s’anomena una clau. Aquesta clau pot ser un
nombre, una paraula, una taula d’equivaléncies de dos alfabets, o qualsevol cosa que calgui
fer servir durant els procés de xifrar i desxifrar. El coneixement del protocol i la clau
permeten a I’emissor xifrar el text i al receptor desxifrar-lo invertint el procediment.

El conjunt de caracters amb els quals s’escriu el text s’anomena alfabet. Usualment
’alfabet del text inicial coincideix amb el del text xifrat. Una unitat de missatge és la
minima part constitutiva d’un text; pot ser una lletra, dues (digraf), tres (trigraf) o un bloc
de n lletres en general. Podem considerar una transformacio xifradora com una aplicacié
bijectiva: f del conjunt de totes les possibles unitats de missatge del text inicial U; en el
conjunt Uy de totes les possibles unitats de missatge del text xifrat. Com que aquesta

aplicacio es bijectiva, podem definir la seva aplicacié_inversa f' que 1’anomenarem

transformacio desxifradora.
S’anomena criptosistema (o bé xifra o xifratge) la parella f,f' juntament amb les

conjunts U; i Uy:

' En aquest treball s’evitara les paraules d’is comii encriptar, text encriptat i desencriptar perqué

sén anglicismes que encara no han estat acceptats en el nostre idioma, tampoc en castella.

-10-
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S’anomena criptoanalisis 1’art de vulnerar la seguretat d’un criptosistema. Un atac
al sistema pot ser de diferents tipus segons el nivell d’informacié del que disposi I’atacant.
Criptoanalitzar un sistema vol dir examinar-lo exhaustivament per descobrir-ne les seves
possibles febleses i proposar métodes per endevinar la clau sense tenir-ne permis. Pot
semblar que la criptoanalisis i la criptografia son disciplines oposades, pero, aixo no és
cert, ja que per ’aveng de la criptografia és necessari el dialeg critic entre cripografs i
criptoanalistes.

La criptografia i la disciplina complementaria la criptoanalisis es coneixen

conjuntament amb el nom de criptologia.

. Componentes y caracteristicas de los criptosistemas

Texto  Transmisor - Texto cifrado Receptor Textaﬂl

___.j T B
Bre Cifrador Descifrador }__fse l
27 * , G5
T Canal inseguro I

Clave

S’anomena Esteganografia a l'art i la ciéncia d'ocultar (del grec steganoz
(steganos), "cobert" en el sentit d'ocult i graptoz (graptos), "escrit") fisicament el missatge
tapant-lo o fent-lo invisible, tot i que el missatge esta en algun lloc. L'esteganografia no ha
de ser confosa amb la criptografia, ja que aquesta ultima tracta de manipular un missatge
per tal que tingui una aparenca irreconeixible. En canvi, I'esteganografia tracta d'ocultar un

missatge secret en un altre public que sembla inofensiu, que no té cap rellevancia.

-11 -
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1.2 HISTORIA BREU DE LA CRIPTOGRAFIA

L’art de la criptografia és gairebé tan antic com I’escriptura. La comunicaci6 secreta
ha estat el protagonista més o menys directe de molts esdeveniments historics relacionats
amb la guerra, la diplomacia, I’espionatge...

Es molt dificil situar els inicis de la criptografia i els primers metodes utilitzats. No
obstant, ja a ’antic Egipte es van emprar sistemes criptografics, i prova d’aixo sén els
jeroglifics escrits en les parets de les piramides i algunes tombes. La clau d’aquest
llenguatge egipci estava en la pedra Rosseta descoberta ’any 1799 i que va ser desxifrada
per Champollion I’any 1822.

En el segle V a.C en la guerra del Peloponés els Espartants, van utilitzar la escitala
que es considera el primer sistema de criptografia per transposicié. Es a dir, consisteix en
amagar el significat real d’un text, alterant ’ordre logic dels signes. Per entendre com
funcionava Plutarco ho va descriure en la seva obra “Vida de Lisandro” de la segiient
manera:

“Cuando un general parte para una expedicion de tierra o mar, los ministros toman dos
bastones redondos, perfectamente iguales en longitud y grosor, de manera que se correspondan
exactamente uno con otro en todas sus dimensiones. Ellos guardan uno de estos bastones, dando el
otro al general, y llaman a estos bastones escitalos (ver figura). Cuando quieren enviar al general
un secreto de importancia, cortan una tira de pergamino, larga y estrecha como una correa,
arrollandola alrededor del escitalo que guardaron, sin dejar el menor intervalo entre los bordes de
la banda, de tal suerte que el pergamino cubra enteramente la superficie del baston. Sobre este
pergamino asi arrollado alrededor del escitalo, escriben lo que desean y después quitan la cinta y
la envian al general sin el baston. El general que la recibe no sabria leerla, porque las letras,
perdida la alineacion y dispersas, no tendrian continuidad; pero él toma el escitalo que llevé
consigo, y arrollando alrededor la banda del pergamino, se reunirdn las vueltas, volviendo las
letras a tomar el primitivo orden en que fueron escritas. Esta misiva se llama escitalo, del nombre

mismo del bastén, como aquello que se mide toma el nombre de aquello que le sirve de medida.”

RSEREUEL R
= N T pwn 1 imjlw Wl by B0 Bl Vo] Mg i

Escitalo

-12-
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Un altre metode del que se’n té coneixement el va utilitzar I’emperador Roma Juli
César (100a.C.- 44a.C.). Aquest métode consistia en substituir cada lletra del missatge per
una altra lletra que ocupava tres llocs endavant a I’alfabet. Tot i semblar un métode molt
segur i molt practic, va poder ser desxifrat pels criptoanalistes arabs. Desxifrar la xifra de
substituci6 monoalfabética, va ser possible gracies a la combinacié de 1’estadistica i la
lingiiistica, ja que el métode per identificar quina lletra o quin simbol del missatge xifrat
representava a cada lletra del alfabet, es basava en I’analisi de freqiiéncies de cada simbol o
lletra del missatge xifrat. Per fer I’analisi de freqiiéncia, s’havia de saber en quin idioma
estava escrit el text, perqué¢ en cada idioma, les freqiiéncies de les lletres varien. Per
exemple, en catala la lletra més utilitzada és la E amb un 13°89%, seguida de la A amb un
12°55%, després vala S...,

Freqliéncies en catala

EFreqiiéncies

La freqiiéncia de cada lletra en cada idioma, es pot saber analitzant bastants textos i
comptant quantes vegades apareix la lletra en el text. Si tenim un text o un missatge una
mica llarg, analitzant la freqiiéncia dels simbols o de les lletres, es pot arribar a identificar
les lletres. Per exemple, segurament el simbol que representi la lletra E en un text xifrat en
catala sigui el més utilitzat, a més a més, també s’ha de tenir en compte on esta situat cada
simbol, ja que hi ha lletres que només apareixen seguides d’altres lletres (com en el cas del

catala en el qual la lletra q apareix sempre abans de la lletra u, i seguit de que sempre

-13 -
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apareix una vocal. Aquesta explicacié la va fer Al-Kindi al segle IX en el seu llibre titulat:
“Sobre el desxiframent de missatges criptorafics "2 on s’explicava detalladament la manera
de descodificar missatges de substitucié monoalfabética.

També en alguns textos medievals s’utilitzava 1’alfabet del zodiac per amagar noms,
també es canviava I’ordre de les lletres o es substituien les vocals per punts o per
consonants aleatories.

El descobriment de la técnica de I’analisi de freqiiéncies va convertir en insegurs
tots els metodes classics de xifratge per substitucié6 monoalfabética. Perd, de tota manera,
aquesta troballa no es va difondre uniformement a tot arreu, ni va passar a formar part del
corpus tedric de la tradici6 escrita de la criptografia. De manera que, al llarg de tota I’Edat
Mitjana, el Renaixement i el Barroc, no es van deixar d’utilitzar sistemes alternatius. Qui
ignorava la poténcia de I’atac estadistic (com els militars espanyols del regnat de Felip II),
tenia unes comunicacions transparents als ulls de les principals poténcies europees.

En el segle XV, Lle6 Battista Alberti (1404-1072) nascut a Génova i educat a
Bologne, que pot ser considerat com un dels pares de la xifra polialfabética, va idear un
aparell que estava format per dos cercles concéntrics de diferent radi, amb un eix comu. Els
dos anells, es dividien en 24 caselles i a I’anell exterior hi havia 20 lletres de I’alfabet (es
prescindia de les lletres H,J,K,N,U,W,Y) i els 4 primers digits, i en 1’anell interior hi havia
23 lletres posades en qualsevol ordre (hi faltaven les lletres JN,U,W) i la conjuncio ef. Per
xifrar s’escull una clau de correspondéncia i es substitueix les lletres del text normal
localitzades en el cercle interior per les del cercle exterior. Per exemple: Per codificar

BERTA amb la clau E-Z s’obté: E-Z.IF4QD.

? Aquesta obra es va trobar I’any 1987 a I’ Arxiu Sulaimaniyyah Ottoman de Istanbul.
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Disc d’Alberti

Al segle XVI Blaise de Vigenere (1523-1596) va fer una contribucié molt important
en el desenvolupament de la criptografia. L’any 1586 Vigenére va publicar el Traicté des
chiffres en el que s’explicava el seu métode de substitucié polialfabética. Aquest métode
pot ser considerat com una generalitzacié del meétode César, només que, en comptes de
desplagar un nombre fix de posicions per obtenir una lletra xifrada, el desplacament és
variable i ve determinat per una frase o paraula. El xifrat de Vigenére que no es va difondre
extensament fins al segle XVIII, és probablement la técnica criptografica més equilibrada
que hi ha, en el sentit que aconsegueix ser d’ds facil i for¢a segura.

Utilitzant la taula de Vigenére que apareix a la pagina segiient, podriem codificar el
missatge “Reuni6” tal com segueix a continuacio:

Missatge: REUNIO

Clau: KRYPTO

Text xifrat: B VSCBC
Aquest metode per xifrar el missatge relaciona cada lletra del missatge en
clar amb el seu corresponent de la clau, en el cas anterior la R es relaciona amb la K, la E
amb la R, 1 aixi successivament. Tenint en compte aquestes correspondéncies, cerquem la
lletra del missatge a la fila de color verd i la lletra de la clau a la columna blava. La
interseccié entre la columna groga delimitada per la lletra del missatge i la fila groga

determinada per la lletra de la clau ens dona la lletra xifrada, que s’ha marcat d’un color

BVSCBC.
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blau clar. Si fem aquest procés amb REUNIO i utilitzem com a clau KRYPTO, el text

xifrat sera:

ABCDEFGH | TKLMN OPQRSTUVWXYZ
ABCDEFGHIJKLMNOPQRSTUVWXY Z
BCDEFGHIJKLMNOPQRSTUVWXYZA
CDEFGHIJKLMNOPQRSTUVWXYZARB
DEFGHIJKLMNOPQRSTUVWXYZABC
EFGHIJKLMNOPQRSTUVWXYZABCD
FGHIJKLMNOPQRSTUVWXYZABCDE
GHIJKLMNOPQRSTUVWXYZABCDEF
HIJKLMNOPQRSTUVWXYZABCDEFG
IJKLMNOPQRSTUVWXYZABCDEFGH
JKLMNOPQRSTUVWXYZABCDEFGH 1
K KLMNOPQRSTUVWXYZAJICDEFGHIJ
LMNOPQRSTUVWXYZABCDEFGHI JK
MNOPQRSTUVWXYZABCDEFGHI JKL
NOPQRSTUVWXYZABCDEFGHIJKLM
0 OPQRSTUVWXYZAE-DEFGH IJKLMN
P PQRSTUVWXYZABJIDEFGHIJKLMNO
B OQRSTUVWXYZABCDEFGHIJKLMNOFP
R RSTUMIWXYZABCDEFGHIJKLMNOPQ
B STUVWXYZABCDEFGHIJKLMNOPQR
T TUVWXYZAJICDEFGHIJKLMNOPQRS
UVWXYZABCDEFGHIJKLMNOPQRST
VWXYZABCDEFGHI JKLMNOPQRSTU
WXYZABCDEFGHIJKLMNOPQRSTUYV
XYZABCDEFGHIJKLMNOPQRSTUVW
Y YZABCDEFGHIJKLMNOPQRETUVWX
B ZABCDEFGHIJKLMNOPQRSTUVWXY
Taula de Vigeneére utilitzant la clau KRYPTO.

El métode proposat per Vigeneére va resultar indestructible durant 400 anys. Al
segle XIX, encara s’utilitzava per protegir transmissions telegrafiques de caracter
comercial; perd I’any 1864, un oficial Prussia, retirat: Kasiski (1805-1881) publica
L’escriptura secreta i l’art del desxiframent on es descriu per primera vegada una
criptoanalisi de la xifra Vigenére. Aquesta criptoanalisi estd basada en la importancia de
que el criptoanalista conegui la longitud de la clau i, Kasiski va entendre que I’estructura
repetitiva del llenguatge pot ajudar a descobrir aquesta longitud.

Encara que la Xifra Vigenére ja no era segura, durant la segona meitat del segle
XIX els criptografs no van dissenyar noves xifres, perd durant aquesta época va sorgir un
gran interés de la societat envers la criptografia. Aquest fet és palpable en la literatura de
I’época. Per exemple: Viatge al centre de la terra de Julio Vere, L aventura dels homes

ballarins de sir Arthur Conan Doyle, L ’escarabat d’or d’Edgar Allan Poe...

T
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El segle XX va suposar un aveng revolucionari
en el mén de la criptografia, basant-se en el disc
d’Alberti, es van dissenyar teletips que estaven formats
per una seqiiencia de rotors mobils que giraven amb
cada tecla que es premia. Aixi, en lloc d’escriure la
lletra escollida, apareixia un signe escollit per la
maquina que es basava amb un codi polialfabétic
complex. Aquests aparells es van anomenar traductors
mecanics. Pero, el que marca el punt d’inflexi6 entre la
criptografia classica i la modemna ¢és el
desenvolupament de la maquina Enigma. La maquina
Enigma utilitzava el corrent eléctric, perd fent servir

principis de funcionament mecanic. La maquina enigma

va ser patentada per Arthur Sherbius ’any 1918, amb la

finalitat de facilitar la comunicacié per documents
Vista general de la maquina Enigma oberta a

Te comerci i de negoci f e i :
entre comerciants i homes gocis de forma ot pot S e T e

secreta. El  mecanisme  estava  constituit
fonamentalment per un teclat, similar al de les maquines d’escriure, que controlava una
séries d’interruptors eléctrics i un engranatge mecanic.

Aquesta  maquina oferia  gran

Reflector Rotores possibilitat de combinacions. Com que cada
7
SCRAMBLER lx \‘f u rotor tenia 26 posicions i en la maquina
Y

original hi havia 3 rotors, les combinacions

AR

inicials possibles eren:

TABLERO LUMINOSO D @ 0 8 T S8 @

ooeeOS®
[ F R ER XN E F
i N O o
e OGO e

—

Iy D0 poguessin intercanviar-se de posicid i, per
tant, les posicions inicials ascendien fins a:
26° x P3 = 105.456

Diagrama d’una Enigma militar de tres rotors. Més endavant, I’any 1938, durant la

VRe3=26°=17.576

Després es va fer que els rotors

segona guerra mundial, els alemanys hi van

= §7-
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afegir 2 rotors més encara que només es podien utilitzar 3 a la vegada. Aixo feia que el
numero de posicions inicials possibles en aquell moment fos:

26’ x Cs3 x P3= 1.540.560

Aquesta gran quantitat
de combinacions possibles va

fer que els nazis pensessin que

)

e c O els missatges que transmetien a
Qo150P160a17:0R180
D" 10 O 0. o través de I’Enigma eren
Ow 230 x240v2507 26 .
D 5 0.0 completament segurs. Perd no
e
T van saber que des de 1942, un

grup de  matematics i

criptografs  britanics, entre

altres Alan Turing® ( 1912-

1954) van aconseguir
desxifrar els missatges. Aquest
fet, poc conegut, va ser un
factor decisiu en el desenllag
de la segona guerra mundial.
Tot i aixi, el periode
que va des de I’antiguitat fins
a I’any 1949, es pot considerar
com l’era de la criptografia
pre-cientifica. La publicaci6

I’any 1949 per part de C.E.

Detall on es veu la disposicié dels tres rotors a la maquina Shannon” de ’article

“Comunication  Theory of
Secrecy Systems” va inaugurar I’era de la criptologia cientifica ja que va proporcionar un

fonament teoric de la criptografia, basat en la teoria de la informaci6 que ell mateix havia

? Matematic anglés. Idea el concepte tedric d'una maquina calculadora universal, que €s anomenada
maquina de Turing. Treballa especialment en el camp de la ldgica matematica i s'interessa per la intel-ligéncia
artificial

* Enginyer i matematic. Va fundar una nova branca de les matematiques: La teoria de la informaci6 i

de la codificacio.
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elaborat I’any anterior. Des d’aleshores, la criptologia va ser considerada com una ciéncia
perque estava relacionada amb altres ciéncies com 1’estadistica, la teoria de nombres, la

teoria de la informacio i la teoria de la complexitat computacional.

Teoria de la Informaci6 Teoria de Nombres

CRIPTOGRAFIA

Estadistica Teoria de la complexitat

Tecnologies de la Informacié i de les comunicacions

Perd aquest article de Shannon no va suposar un gran impuls per a la recerca
criptografica.

L’eclosi6 real de la criptografia s’esdevingué amb la publicacio 1’any 1976 per part
de W.Diffie i M.E. Hellman de I’article “New Directions in Cryptography”. Diffie i
Hellman van mostrar per primer cop que era possible la comunicacié secreta sense cap
transferéncia de clau secreta entre 1’emissor i el receptor, i van encetar aixi 1’época de la

criptografia de clau publica en la qual ens trobem actualment.
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1.3 HISTORIA DE L’ESTEGANOGRAFIA

Al llarg de la historia s'han utilitzat multitud de meétodes 1 variacions per ocultar

informacio.

Les Histories d'Herodot: Un  dels primers documents en queé es descriu
I’estenografia és les Histories d'Herodot. A l'antiga Greécia, els textos eren escrits en taules
cobertes amb cera. En una historia, Demeratus volia comunicar a Esparta que Xerxes tenia
pensat envair Grecia. Per evitar la captura ell va treure la cera de les taules i va escriure un
missatge a la fusta de sota. Llavors va tornar a cobrir les taules amb cera. Les taules
semblaven que no tenien cap missatge i que no havien estat utilitzades, per la qual cosa
passaren la inspecci6 dels sentinelles sense cap pregunta. El mateix Herodot descriu un truc

per puntejar lletres en un text d'encobriment amb una tinta secreta, inventat per Aeneas.

Me¢tode del missatger: Un altre métode enginyds va ser afaitar el cap d'un missatger
i tatuar un missatge o una imatge al cap del missatger. Després de deixar créixer el seu

cabell, el missatge seria indetectable fins que el cap tornés a ser afaitat.

Utilitzacié de tintes invisibles: Un altre metode conegut per tothom
d’esteganografia €s la utilitzacié de tintes invisibles. Aquestes tintes van ser utilitzades amb
éxit durant la Segona Guerra Mundial i per la resisténcia als camps nazis. Aixi, una carta
que semblava inofensiva, sense cap missatge important, podia contenir un missatge escrit
entre les linies d'aquesta. Entre les tintes més utilitzades hi havia llet, vinagre, sucs de fruita
i orina, perqué quan s'escalfaven s'enfosquien. Es pot provar d'escriure amb suc de llimona
en un full de paper, i després una vegada ja s'ha assecat transmetre calor al full, amb
compte i sobretot amb I'ajut d'un adult, pero vigileu de no posar massa calor ja que és facil

que el paper comenci a cremar-se.

La facilitat per descobrir aquests missatges ocults i I'aveng de la tecnologia van fer
que s'inventessin tintes que només eren visibles si es feien reaccionar amb certs reactius

especifics.
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Missatges sense xifrat: També van ser utilitzats els anomenats missatges sense
xifrat. En aquest tipus de missatges, el missatge real és escrit directament, pero els seus

elements son camuflats entre altres del missatge inofensiu.

La tecnologia de micropunts: A l'hora que la deteccido dels missatges anava
progressant, també ho feien les tecnologies per ocultar missatges menys sospitosos, i amb
més quantitat atil d'informacid. Els alemanys van desenvolupar la tecnologia de micropunts
que consistien en fotografies en qué els punts es trobaven dispersos de tal manera, i eren
tan petits, que no es veien a primera vista. Els missatges que portaven aquesta nova

tecnologia no estaven ni ocults ni xifrats, eren tan petits que eren imperceptibles.

L'esteganografia i la computadora: Amb cada nou missatge ocult que es descobria
amb aplicacions existents, nous meétodes millorats d'esteganografia es creaven. I aixi
arribem a l'actualitat on la invencié de la computadora ha permés abordar amb més
complexitat el tema de l'esteganografia i, en aquest moment, aquesta ciéncia té cada vegada

més interés per moltes raons: Per exemple:

- Les empreses de difusio d'informacié s'estan interessant en
técniques per ocultar marques de drets d'autor codificades i nombres de série

en pel-licules digitals, discos compactes, llibres 1 productes multimedia.

- Les limitacions que imposen alguns governs a l'hora d'utilitzar
metodes criptografics, ha motivat a la gent interessada en comunicar-se amb
total confidencialitat, a estudiar metodes pels quals es pot ocultar un

missatge secret en un altre que sembla inofensiu.

5



Criptografia: Garantia de Privacitat?

2 METODES CRIPTOGRAFICS CLASSICS

S’entenen per métodes criptografics classics els que es feien servir abans de
I’aparici6 dels ordinadors, encara que aquests sistemes han servit de base pels métodes
criptografics actuals.

Hi ha 2 tipus de xifres elementals:

Les basades en el principi de transposicio i les basades en el principi de substitucié.

2.1 XIFRES DE TRANSPOSICIO

Les xifres de transposicié ordenen els caracters d’acord amb certes regles, a
vegades, la reordenaci6 dels caracters es feia amb I’ajut d’alguna figura geomeétrica.

Aquest xifrat s’efectuava amb 2 passos:

1. El text en clar s’escrivia seguint un determinat cami d’entrada.
2. Seguint un determinat cami de sortida s’extreia el text xifrat.

En la transposicio, les lletres del missatge simple es col-loquen en diferent ordre,
generant d’aquesta manera un anagrama. Les lletres no es transformen, simplement varia la
seves posicions a dins del text. Aquest métode es pot considerar poc segur per missatges
amb poques lletres degut a que com menys lletres hi hagi menys nombre de combinacions
hi haura, pero, a mesura que s’augmenta el nombre de lletres, el nombre de combinacions
es dispara de manera exagerada. Perqué el receptor pugui desxifrar el missatge s’ha

d’utilitzar algun métode determinat. Hi ha diferents métodes de transposicio:

2.1.1 Meétode de riel

Es un sistema de permutacié que va ser adoptat pels escolars anglesos a I’época
victoriana. Es un dels métodes més utilitzats. Consisteix en separar el missatge en 2 linies.
Posant les lletres en posicié senar en la primera fila i les que estan en posicié parell a la
segona fila, i, finalment, s’escriu la segona fila al darrere de la primera fila, i el resultat
final €s un conjunt de lletres sense sentit aparent. Utilitzant aquest metode, el receptor pot

desxifrar el missatge invertint el procés que ha fet I’emissor.
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EXEMPLE:

Missatge per codificar: QUEDEM A CASA TEVA PER FER EL TREBALL
QEEAAAEAEFRLRBL
UDMCSTVPREETEAL

Missatge Codificat: QEEAAAEAEFRLRBL UDMCSTVPREETEAL.
Un altre métode de transposicio és la escitala que ja s’ha explicat el seu

funcionament en un apartat anterior.

2.1.2 Metode de transposicio amb periode fix (métode dels blocs)

Proposa que emissor i receptor es posin d’acord en una determinada ordenacié dels
nombres naturals entre 1 i n. Prenem, per exemple, n = 4, i suposem que hem convingut la
ordenaci6 (3,1,4,2). Aleshores, el text que volem xifrar es divideix en blocs de 4 lletres, i a
cada un dels blocs se li aplica la permutacié6 (3,1,4,2), en el sentit de que la tercera lletra del

bloc, es col-locara en el primer lloc i aixi successivament:

EXEMPLE:
TEXT EN CLAR: DEMA A LES DUES ON SEMPRE
DEMA-ALES-DUES-ONSE-MPRE

CLAU: 3,14,2)
TEXT XIFRAT: EADM-LSAE-USDE-NEOS-PEMR
EADMLSAEUSDENEOSPEMR

2.1.3 Metode de les Caixes

Aquest métode va ser utilitzat per 1’exercit espanyol fins la década de 1970. Es una
mena d’encreuament entre el metode dels blocs i el dels escolars anglesos. La clau és una
paraula secreta, coneguda només per 1’emissor i el receptor. El métode consisteix en agafar

la columna del primer nimero que apareix en la clau i copiar les lletres de dalt a baix.

EXEMPLE:
PARAULA CLAU: CRIPTOGRAFIA =3,10,6,9,12,8,5,11,1,4,7,2
TEXT EN CLAR: EXEMPLE D’US DEL METODE DE LES CAIXES
TEXT XIFRAT: EEI-SL-LDS-UE-ES-DD-POE-DE-ELC-MTX-EE-XMA

EEISLLDSUEESDDPOEDEELCMTXEEXMA

o
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1 2 3 4 5 6 ¢ 8 10 11 12
E X E M P L E D D E
8 M E T O D E D L E S
B A I X E S

Hi ha molts altres métodes per obtenir el text xifrat, perd en general, els
criptosistemes per transposicio es caracteritzen pel fet que el text xifrat que s’obté és
sempre una permutacio del total de les lletres del text inicial.

2.2 XIFRES DE SUBSTITUCIO
Hi ha quatre tipus de xifres de substitucio:

- La Simple

- La Homofonica

- La Polialfabética

- La Poligrafica
2.2.1 Substitucio simple

Una xifra de substitucid simple canvia cada caracter d’un alfabet en clar ordenat,
anomenat A, per la lletra corresponent d’un alfabet xifrat denotat per C.

Aquesta substitucié simple sempre és una aplicacié_injectiva ja que dues lletres
diferents no poden substituir-se per una mateixa, ja que si fos aixi no es podria desxifrar el
missatge.

EXEMPLE 1:

A(B|C|D|E|F|G|H|I|J|K|L{M[N|O QR Uu|V XY
PIQIR|S|T|A|B|C|DIE|U|VW|X]|Y G|H K M|N|O

TEXT EN CLAR:
TEXT XIFRAT:

-4 -
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EXEMPLE 2: METODE DE CESAR

AB|C|D|E |F |[G|H|I |J [K|L IM[N[O |P(Q|R|S|T|U|VIWIX|Y|Z

DI|E |F [G|H|I |J |[K|L|M|N|O|P|Q|R S UIVIWIX|Y|Z]A|B|C

o

TEXT EN CLAR: EXEMPLEDESUBSTITUCIOAMBELMETODECESAR
TEXTXIFRAT: HAHPSOHGHVXEVWLWXFLRDPEHOPHWRGHFHVDU

Aquest metode de xifrat el podem posar com una férmula matematica de la segiient
manera: suposem que estem utilitzant un alfabet de n lletres i unitats de missatge d’una
lletra. Podem considerar 1’alfabet com el conjunt d’enters Z/N. I considerem la funcié afi.

ffZIN —p 7Z/N
x — P f@=x+rmodN)

on r és un enter entre 0 i N-1

Aquesta transformaci6 desplaca cada lletra x del text original r lletres endavant. Si r
=3, s’anomena xifrat de Juli César. Per desxifrar aquest missatge necessitem conéixer r, i

per tant r €s la clau del criptosistema.

2.2.2 Substitucio Homofonica

Les substitucions simples tenen I’inconvenient que conserven les freqiiéncies del
text en clar al text xifrat, la qual cosa facilita molts atacs criptoanalitics. Una xifra de
substitucié homofonica té coma objectiu dissimular les freqliéncies dels caracters del text
en clar. L’idea és fer correspondre a cada caracter a del alfabet del text en clar no pas un,
sind un conjunt f(a) de simbols de text xifrat anomenats homofons. Per amagar les
freqiiencies del text en clar i evitar atacs criptoanalitics, una bona estratégia és que el
conjunt d’homofons f{a) tingui un cardinal proporcional a la freqiiéncia del caracter en clar
a. D’aquesta manera s’aconsegueix que les freqiiencies dels simbols en el text xifrat siguin

practicament uniformes.
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2.2.3 Substitucio Polialfabética

La substitucié polialfabética també t€ com a objectiu dissimular la freqiiéncia dels
caracters del text en clar, perd a diferéncia de la substitucid homofonica, aplica criteris
diferents de substitucié en contes d’un sol criteri. Entre elles se’n poden distingir diferents
metodes.

- Xifra d’Alberti:

Va ser el primer meétode de subtstitucidé polialfabetica, documentada per primer cop
a Italia. La primera xifra d’aquesta mena, fou publicada per Alberti I’any 1568.

- Xifra de Vigenere:

Aquest és un altre exemple de substituci6 polialfabétic, que ja ha estat explicat en
I’apartat de la historia de la criptografia.

- Maquina Enigma:

Es una altra mostra de substitucié polialfabética.

- Xifrat de Vernam:

Apareix al segle XX i se’l coneix com el cas limit del métode de Vigeneére. Utilitza

Palfabet binari. L’operacié aritmética és la suma del modul 2 (XOR logic, disjuncié

exclusiva) 1 la clau és una seqiiéncia binaria aleatoria de la mateixa longitud que el text, i

no reutilitzable

EXEMPLE:

Missatge en clar: 00011011110110100101
Clau: 11011001010101100110
Criptograma: 11000010100011000011
Clau: 11011001010101100110
Missatge en clar: 00011011110110100101

Com que modul 2 sumar i restar €s el mateix, I’algoritme de xifrar i desxifrar és el

mateix.
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2.2.4 Substitucio Poligrafica:

Les tres substitucions anteriors xifren una sola lletra del text en clar cada cop. Les
xifres de substituci6 poligrafica xifren blocs grans de lletres amb la qual cosa dificulten
atacs criptoanalitics basats en les freqliéncies individuals de les lletres del text en clar. Un
exemple d’aquest tipus de substitucié en seria la xifra de Hill:

L’any 1929 S. Hill, un jove matematic va publicar a Nueva York, un article en que
proposava utilitzar 1’algebra, i en particular les matrius en les operacions de xifrar. La clau
de la xifra de Hill, és una matriu, K de d files i d columnes. Per a xifrar, s’agafen blocs
successius de d caracters del text en clar com si fossin vectors. Cada vector del text en clar
es multiplica per K per obtenir un vector de text xifrat (també amb d caracters). Els
productes son modul #, sent » el cardinal de I’alfabet del text xifrat. La matriu K sempre ha
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